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Arbeitsblatt: Wichtige Begriffe und Abklirzungen

Aufgabe 1:
Recherchiere, was die folgenden Begriffe und Abktrzungen bedeuten:

a)

b)

d)

f)

9)

KI: Kinstliche Intelligenz, also Maschinen, die ahnlich wie das menschliche
Gehirn Informationen analysieren und auswerten und dabei standig dazulernen.
Beispiel: ChatGPT, nicht aber der Taschenrechner.

Face Swapping: Das digitale Tauschen von zwei Gesichtern untereinander, um
das Gesicht auf einem anderen Korper zu zeigen.
Beispiel: Superman fliegt auf einem Bild mit Robert Habecks Gesicht umher.

Face Reenactment: Manipulation von Kopfbewegung, Mimik oder
Lippenbewegung einer Person, um diese Dinge sagen zu lassen, die sie so nie
gesagt hat.

Beispiel: Einem Politiker werden rassistische Auerungen in den Mund gelegt,
die er so nie gesagt hat.

TTS: Text to Speech: Ein vorgegebener Text wird in Sprache umgewandelt, die
sich anhdrt, als hatte eine beliebige Zielperson gesprochen.
Beispiel: Das Navigationsgeréat klingt wie Olaf Scholz.

VC: Voice Conversion: Ein Audiosignal wird zu einer Zielstimme konvertiert.
Beispiel: Eine Person klingt durch Manipulation wie eine Ente.

Algorithmus: Handlungs- bzw. Bedienungsvorschrift fir Maschinen, um zu einem
fur die Nutzenden erwinschten Ziel zu kommen.
Beispiel: Die Software, die bei einem Navi den schnellsten Weg errechnet.

Deepfake: Realistisch wirkende Medieninhalte, die durch Techniken der
Kinstlichen Intelligenz abgeéandert, erzeugt bzw. verfalscht worden sind.
Beispiel: Erstellung eines Videos, bei dem Papst Franziskus mit dem Skateboard
in einer Halfpipe fahrt.
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Aufgabe 2:
Verbinde die Begriffe mit den richtigen Erklarungen.

Text to Speech: Ein vorgegebener
Text wird in Sprache umgewandelt,
die sich anhort, als hatte eine
beliebige Zielperson gesprochen.

Kl

Kinstliche Intelligenz, also
Maschinen, die &hnlich wie das
Face Swapping menschliche Gehirn Informationen
analysieren und auswerten und
dabei standig dazulernen.

Handlungs- bzw.
Bedienungsvorschrift fur

Face Reenactment Maschinen, um zu einem fir die
Nutzenden erwinschten Ziel zu
kommen.

Das digitale Tauschen von zwei
Gesichtern untereinander, um das

TS Gesicht auf einem anderen Korper
zu zeigen.
Manipulation von Kopfbewegung,
Ve Mimik oder Lippenbewegung einer

Person, um diese Dinge sagen zu
lassen, die sie so nie gesagt hat.

Realistisch wirkende
Medieninhalte, die durch
Algorithmus Techniken der Kiunstlichen
Intelligenz abgeéndert, erzeugt
bzw. verfalscht worden sind.

Voice Conversion: Ein Audiosignal
Deepfake wird zu einer Zielstimme
konvertiert.
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Arbeitsblatt: Der Einfluss von Fake News auf das Gehirn

Pizzagate war eine absurde Verschwdorungstheorie,
die schon im Jahr 2016 von rechten Blogs und
sozialen Medien verbreitet wurde. Es wurde
behauptet, dass Hilary Clinton, die damalige
Préasidentschaftskandidatin der USA, und Barack
Obama einen Kinderpornoring in einer Pizzeria
betreiben wirden. Begleitet wurden diese
Behauptungen von bearbeiteten Bildern. Das ging
so weit, dass im Dezember 2016 ein bewaffneter
Mann auf der Suche nach versteckten Kindern
besagte Pizzeria stirmte und sogar Schisse fielen.
Verletzt wurde dabei glucklicherweise niemand.

Man sollte meinen, dass dieser Hoax von den meisten schon beim ersten Lesen als
Falschmeldung entlarvt wird. Studien haben jedoch ergeben, dass egal, wie abwegig
eine Theorie erscheint, sie sich in unseren Kopfen festsetzt. Das heil3t, auch wenn
beispielweise eine Richtigstellung unter einem Beitrag erscheint, ein gewisser
Argwohn bei der Leserschaft zurtickbleibt. Jedes Mal, wenn der Mythos wiederholt
wird, findet eine Reaktivierung im Gehirn statt. Wir sind also so veranlagt, dass selbst
sehr reflektierte, rational denkende Menschen nur bedingt vor den Auswirkungen von
Fake News oder generiertem Bild- oder Filmmaterial geschutzt sind.

Aufgabe:
a) Recherchiere, wer haufig hinter der Verbreitung von Deepfakes steckt.
Individuelle Losungen.

Deepfakes werden haufig zum Spal3 veroffentlicht. Kritisch wird es allerdings,
wenn Deepfakes genutzt werden, um Desinformationen, also Fake News, zu
untermauern. Dahinter stecken dann meistens politische Agitatoren, die ein
bestimmtes Ziel erreichen wollen, z. B. eine Person zu diskreditieren oder die
gesellschaftliche Lage zu destabilisieren.

b) (Er-)finde drastische Beispiele von Fake News und Deepfakes und schildere
die moglichen Auswirkungen auf eine Gesellschatft.

Individuelle Lésungen.

Die Jugendlichen sollen sich dartiber klar werden, welchen immensen Schaden
eine solche Kampagne auslésen kann und wie gefahrlich es werden kann, wenn
demokratiefeindliche Stromungen diese Mittel nutzen.
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Arbeitsblatt: Checkliste: So erkennst du ein KI-Bild

Der Papst in einer monstrosen
Daunenjacke, das Selfie einer
Wandrerin mit einem Schwarzbaren
oder die spektakulare Verhaftung von
Donald Trump: Dass es sich bei
diesen Bildern um KI-Fotos handelte,
fiel den meisten spatestens beim
zweiten Hinsehen auf. Allerdings
werden die KlI-Tools in rasender
Geschwindigkeit weiterentwickelt und A

immer besser. Die groRen Tech-Konzerne wie Google, Alibaba, Amazon, Apple,
Microsoft, IBM, Tencent und viele mehr pumpen Milliarden-Budgets in die
Entwicklung. Noch lassen sich generierte Bilder jedoch mit etwas detektivischem
Spursinn erkennen.

Aufgabe:

Recherchiere auf der folgenden Seite, mit welchen Tricks du KI-Bilder
erkennen und als Fake entlarven kannst.

https://www.dw.com/de/faktencheck-wie-erkenne-ich-ki-generierte-
bilder/a-65252413

Lésungsvorschlag:
1. Zoome das Bild heran und betrachte Vorder- und Hintergrund genauer.

2. Suche nach der Herkunft des Bilds. Lade dazu das Bild bei einer Suchmaschine
wie Google, TinEye oder Yandex hoch. Inzwischen gibt es sogar spezielle
Suchmaschinen, um KI-Bilder zu erkennen, wie beispielweise
https://www.aiornot.com (Anmeldung erforderlich).

3. Achte auf die Korperproportionen. Wirkt alles nattrlich?
4. Achte auf typische Kl-Fehler (z.B. Hande, Brillengestelle, Z&hne und Ohren).
5. Wirkt das Bild kuinstlich und geglattet?
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Arbeitsblatt: Unterschied zwischen Mensch und Maschine

Firmen versuchen, uns das Gefuhl zu vermitteln,
dass ihre Assistenzsysteme nicht nur technische
Hilfen, sondern Lebewesen mit Humor und Geflihlen
waren. Alexa und Siri werden genutzt, um sich Witze
erzahlen zu lassen oder Spiele zu machen, im
Supportchat des Onlineshops kann man nicht mehr
unterscheiden, ob man mit einer Kl oder einem
Menschen schreibt, und auf Reddit berichten
zahlreiche Nutzerinnen und Nutzer offen, dass sie
sich in den Chatbot der App ,Replika“ verliebt haben.
Als sich Oscar-Preistrager Joaquin Phoenix 2013 in
dem Film ,Her“ in eine Kl verliebte, wirkte das noch
wie Science-Fiction aus einer fernen Zeit, heute
scheint es Realitdt geworden zu sein. Doch kénnen
Maschinen flihlen? Im Moment gibt es noch keine
klaren Erkenntnisse dariber, ob eine Kl echte
Gefluhle entwickeln kann oder nicht, auch wenn sie
bereits in der Lage ist, so zu wirken. Fachleute halten
es fur eher ausgeschlossen.

Aufgabe 1:

Worin liegen deiner Meinung nach die Unterschiede zwischen einer
Kinstlichen Intelligenz und einem echten Menschen?

Individuelle Losungen.

Die Frage zielt auf den ethisch-moralischen Aspekt von Kl, wobei sich die
Jugendlichen daruber klar werden sollen, dass KI nicht unterscheiden kann, was
richtig oder falsch ist, welches Wertesystem gilt.

Aufgabe 2:

Stelle dir vor, die Technik entwickelt sich noch etwas weiter, und bald gibt es
Roboter, die aussehen wie richtige Menschen. Kdénntest du dir vorstellen, eine
Beziehung oder Freundschaft mit einer Kunstlichen Intelligenz zu fihren?
Begrinde deine Antwort.

Individuelle Lésungen.
Bei dieser Frage kdnnen die Vor- und Nachteile von Kl erortert werden:
Vorteile kdnnten das grof3e Wissen, Verlasslichkeit, Loyalitat, Exklusivitat sein.

Nachteile konnten die mangelnden Emotionen, die echten Erfahrungswerte,
impulsives, Uberraschendes Verhalten sein.
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Arbeitsblatt: Welche Werte liegen einer Kl zugrunde?

Die Algorithmen, auf denen Kls basieren,
werden ebenso von Menschen geschrieben,
wie die Datenmenge, aus der Kls sich
speisen, von Menschen produziert wurde.
Dass dabei unerwiinschte Effekte entstehen,
hat sich schon haufig gezeigt. Es gibt leider
zahlreiche Beispiele, die belegen, dass die
Verwendung von Algorithmen bei der
Verbrechensbekampfung haufig zu
Ungleichbehandlungen und
Diskriminierungen fihrt.

US-Richterinnen und -Richter nutzten beispielweise eine Software zur Bewertung
des Risikos einer erneuten Straffalligkeit vorzeitig entlassener Strafgefangener. Der
zugrunde liegende Algorithmus bewertete dabei falschlicherweise das Risiko
dunkelhautiger straffalliger Personen systematisch hoher als das von weif3en
Inhaftierten. Auch wurde nachgewiesen, dass Assistenzsysteme wie Alexa oder Siri
die Akzente von Minderheiten schlechter verstehen als die von weif3en Menschen.

Der Sprachassistent eines deutschen KI-Unternehmens, das bereits in der baden-
wuirttembergischen Verwaltung genutzt wird, lobte zumindest in der Anfangsphase
Hitler, diskriminierte schwule Manner, schwarze Manner, Frauen, judische und
muslimische Menschen.

Doch was sind die Griinde fur diese Diskriminierung? Algorithmen trainieren mit
riesigen Datensatzen, in denen bestimmte Bevolkerungsgruppen nur unzureichend
vertreten sind. Dadurch kommt es zu Verzerrungen und einer Uberbewertung einer
gegebenenfalls in Grundzugen rassistischen Gesellschaft.

Aufgabe:

a) Welche Gefahren kénnten sich durch eine ungezigelte Kl in Zukunft fur
dich ergeben?

Individuelle Losung.

Hier sollte die Fehleranfalligkeit von Kl diskutiert werden. Wenn eine Kl nicht
entsprechend trainiert ist, kann es schnell zu Nachteilen fir Einzelne kommen.
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b) Wie kdnnen deiner Meinung nach Blrgerinnen und Burger vor einer
Ungleichbehandlung durch KI-Systeme geschutzt werden?

Individuelle Lésung.
Vorschlage:
e Eine Kl sollte so trainiert werden, dass niemand diskriminiert wird.

¢ (Rechtliche) Entscheidungen dirfen nicht nur auf Grundlage von K
getroffen werden.

e Bei Kl-basierten Verfahren muss es immer die Moglichkeit geben,
Einzelféalle individuell prifen zu lassen.

e Grundsatzlich sollten Ergebnisse von Kl-Systemen von Menschen
kontrolliert und gepruft werden.
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